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Администрация Чулокского сельского поселения

Бутурлиновского муниципального района

Воронежской области

РАСПОРЯЖЕНИЕ

от 10 февраля 2025 года     № 07
               с. Чулок

Об утверждении Регламента проведения резервного копирования обрабатываемой информации в администрации Чулокского сельского поселения Бутурлиновского муниципального района
1. Утвердить Регламент проведения резервного копирования обрабатываемой информации в администрации Чулокского сельского поселения Бутурлиновского муниципального района

2.  Контроль за исполнением данного распоряжения оставляю за собой.

Глава Чулокского сельского поселения 

Бутурлиновского муниципального района

Воронежской области                                                                       А.С. Ефремов

Приложение 
к распоряжению администрации поселения
 Бутурлиновского муниципального района
от «10» февраля 2025года №07
Регламент проведения резервного копирования обрабатываемой информации в администрации Чулокского сельского поселения Бутурлиновского муниципального района
1. Общие положения
1.1 Регламент проведения резервного копирования обрабатываемой информации в администрации поселения Бутурлиновского муниципального района, разработан с целью:

определения порядка резервирования данных, для последующего восстановления, при полной или частичной потере информации, вызванной сбоями или отказами аппаратного, или программного обеспечения, ошибками пользователей, вредоносного программного обеспечения, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т.д.);

определение порядка восстановления информации при возникновении такой необходимости; упорядочения работы должностных лиц, связанной с резервным копированием и восстановлением информации. 

1.2 Резервному копированию подлежит информация следующих основных категорий:

информация информационных (автоматизированных) систем, в том числе информационных систем персональных данных;

групповая информация пользователей (общие каталоги служебной информации подразделений администрации);

служебная информация пользователей (персональная, хранящаяся на компьютерах пользователей);

регистрационная информация систем информационной безопасности (настройки программного обеспечения, логины и пароли к программному обеспечению и ресурсам, с которыми работают пользователи). 
1.3 Машинным носителям информации, содержащим резервные копии, присваивается гриф конфиденциальности по наивысшему грифу содержащихся на них сведений.

1.4 Доступ к резервным копиям служебной информации компьютеров пользователей, имеют только конкретные пользователи, чья информация сохранена в резервных копиях. К иной информации, содержащим резервные копии, допускается только ответственный за резервное копирование. 
2. Порядок резервного копирования

2.1 Состав и объем копируемых данных, периодичность проведения резервного копирования определяется «Перечнем резервируемых данных» (Приложение А). Максимальный срок хранения резервных копий 3 (три) месяца. 

2.2 Система резервного копирования должна обеспечивать производительность, достаточную для сохранения информации, указанной в Перечне (Приложение А), в установленные сроки и с заданной периодичностью. 

2.3 О выявленных попытках несанкционированного доступа к резервируемой информации, а также иных нарушениях информационной безопасности, произошедших в процессе резервного копирования, должно быть немедленно сообщено ответственному за резервное копирование. 

3. Контроль результатов резервного копирования

3.1 Контроль результатов всех процедур резервного копирования осуществляется ответственным за резервное копирование. 

3.2 На протяжении периода времени, когда система резервного копирования находится в аварийном состоянии, должно осуществляться ежедневное копирование информации, подлежащей резервированию, с использованием средств файловых систем серверов, располагающих необходимыми объемами дискового пространства для ее хранения. 

4. Ротация носителей резервной копии
4.1 Система резервного копирования должна обеспечивать возможность периодической замены (выгрузки) резервных носителей без потерь информации на них, а также обеспечивать восстановление текущей информации в случае отказа любого из устройств резервного копирования. В качестве новых носителей допускается повторно использовать те, у которых срок хранения содержащейся информации истек. 

4.2 Носители с персональными данными, которые перестали использоваться в системе резервного копирования, должны стираться (форматироваться) с использованием метода многократной перезаписи. 

5. Восстановление информации из резервной копии

В случае необходимости, восстановление данных из резервных копий производится на основании обращения пользователя к ответственному за резервное копирование информации. 
	Приложение А
Перечень информации для резервного копирования



	Копируемый ресурс

	Метод копирования

	Тип копирования

	Место размещения
	Расписание копирования

	Срок хранения


	
	
	
	Тип носителя
	Размещение
	
	

	Общие каталоги пользователей (папка «Для обмена»)
	Бэкап данных с помощью стандартных системных служб (копирование каталогов)
	Локальное копирование
	Локальный HDD 

	Второй локальный HDD 
Внешний HDD

	1 раз в месяц 
	Не менее 1 месяца

	Служебная информация пользователей персональных компьютеров
	Бэкап данных с помощью стандартных системных служб (копирование документов на внешний диск HDD)
	Локальное копирование
	Внешний HDD

	Внешний HDD

	1 раз в неделю
	Постоянно


